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TechBiz ApS

Afsnit1:  TechBiz ApS’ udtalelse

Medfglgende beskrivelse er udarbejdet til brug for kunder, der har anvendt TechBiz ApS’ hostingydelser, og
deres revisorer, som har en tilstraekkelig forstaelse til at overveje beskrivelsen sammen med anden infor-
mation, herunder information om kontroller, som kunderne selv har anvendt, ved vurdering af risiciene for
vaesentlig fejlinformation i kundernes regnskaber. TechBiz ApS bekrzfter, at:

(a) Den medfglgende beskrivelse, i afsnit 2, giver en retvisende beskrivelse af TechBiz ApS’ hostingydelser
til kunder i hele perioden fra 01-02-2017 til 31-01-2018. Kriterierne for denne udtalelse var, at den
medfglgende beskrivelse:

(i) Redeggr for, hvordan systemet var udformet og implementeret, herunder redeggr for:
. De typer af ydelser, der er leveret, nar det er relevant

. De processer i bade it- og manuelle systemer, der er anvendt til at igangsaette, registrere,
behandle og om ngdvendigt korrigere transaktionerne samt overfgre disse til de rapporter,
der er udarbejdet til kunder

. Relevante kontrolmal og kontroller, udformet til at na disse mal

. Kontroller, som vi med henvisning til systemets udformning har forudsat ville vaere imple-
menteret af brugervirksomheder, og som, hvis det er ngdvendigt for at na de kontrolmal,
der er anfgrt i beskrivelsen, er identificeret i beskrivelsen sammen med de specifikke kon-
trolmal, som vi ikke selv kan na

. Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem og
kommunikation, kontrolaktiviteter og overvagningskontroller, som har vaeret relevante for
behandlingen og rapporteringen af kunders transaktioner.

(i) Indeholder relevante oplysninger om andringer i serviceleverandgrens system foretaget i perio-
den fra 01-02-2017 til 31-01-2018

(iii) 1kke udelader eller forvansker oplysninger, der er relevante for omfanget af det beskrevne sy-
stem under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige behov
hos en bred kreds af kunder og deres revisorer og derfor ikke kan omfatte ethvert aspekt ved sy-
stemet, som den enkelte kunde matte anse vigtigt efter deres saerlige forhold.

(b) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hensigts-
maessigt udformede og fungerede effektivt i hele perioden fra 01-02-2017 til 31-01-2018. Kriterierne
for denne udtalelse var, at:

(i) De risici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identificere-
de

(ii) De identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed for,
at de pagaldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev ud-
fert af personer med passende kompetence og befgjelse i hele perioden fra 01-02-2017 til 31-
01-2018.

Kgbenhavn, 23. marts 2018
TechBiz ApS ) e
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Afsnit 2:  TechBiz ApS’ beskrivelse af kontroller i forbindelse med drift af
deres hostingydelser

Indledning

Denne beskrivelse er udarbejdet med henblik pa at give oplysninger til kunder i TechBiz og deres revisorer.
Beskrivelsen indeholder oplysninger om kravene i den internationale revisionsstandard for erkleeringsopga-
ver om kontroller hos en serviceleverandgr, ISAE 3402.

TechBiz serviceydelser

TechBiz har arbejdet med IT drift og support siden 2000. Fokus har altid vaeret at levere konkurrencedygtige
IT-lgsninger med udgangspunkt i kundens behov og med fokus pa en hgj oplevet vaerdi. TechBiz er en vel-
konsolideret virksomhed, hvor flere kunder, har vaeret med helt fra begyndelsen.

TechBiz leverer fglgende Hosting- og datacenter ydelser:

Hostede Virtuelle Servere
Hostede Dedikerede Servere
Remote Backup

Denne kontrolbeskrivelse omhandler de ovenstaende serviceydelser.
I relation hertil tilbyder TechBiz blandt andet ogsa assistance indenfor fglgende omrader:

IT-konsulentbistand indenfor IT-infrastruktur generelt
IT-chef opgaver
Drift af lokale servere og netveerk hos kunder

Risikovurdering og handtering

| TechBiz forstar vi, at der er en risiko ved alle aendringer i og omkring vores datacentre. Derfor opvejes altid
den potentielle skade en opgave kan forsage, og sandsynligheden for at skaden indtraeffer. Vurderes skaden
og sandsynligheden for skaden at vaere hgj, har vi procedurer, der sikrer, at der udvides ekstra opmaerk-
somhed omkring sddanne opgaver.

Ud fra samme model udarbejdes Igbende og som minimum arligt en samlet risikovurdering af mulige trusler
i og omkring TechBiz. Ansvaret for risikovurdering ligger hos ledelsen.

Sikkerhedspolitik

Vi har defineret vores overordnede metodik og tilgang til levering af vores ydelser med hvad det indebeerer,
i vores it-sikkerhedspolitik og tilhgrende strategiske og taktiske dokumenter.

Formalet er at sikre, at vi har ledelsesgodkendte retningslinjer for informationssikkerhed i forhold til forret-
ningsstrategien — og i forhold til relevant lovgivning.

TechBiz sikkerhedspolitik skal sikre at medarbejdere i TechBiz forstar deres daglige IT-ansvarsomrade og de
trusler, der kan ramme TechBiz og kunder.

TechBiz tager omkring IT sikkerhedspolitikken udgangspunkt i 1ISO27002 (Regelsat for styring af informati-
onssikkerhed) og punkterne heri.

TechBiz evaluerer IT sikkerhedspolitikken minimum en gang arligt i forbindelse med IT-revision.
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Organisering af informationssikkerhed

Ansvar og organisering af Informationssikkerhed fremgar af nedenstaende organisationsdiagram:

@konomi /

Administration IT Sikkerhed

. . Hosting o
ServiceDesk Drift . Salg & Logistik
(DC & Co-location)

Alle IT-konsulenter i TechBiz deltager i den daglige drift af TechBiz IT-Igsninger. Dette sikrer at TechBiz kan
reagere hurtigt pa kritiske handelser, og at alle IT-konsulenter kan bidrage til Igsninger pa daglige opgaver.
Ligeledes skaber det en steerk forankring omkring drift og Igsninger i TechBiz datacentre.

Ud fra forstaelsen af at alle @&@ndringer udggr en risiko, er der ingen medarbejdere, der udfgrer kritiske op-
gaver alene. TechBiz procedurer og aendringsstyringer sikrer, at der er klare aftaler og kontrol omkring alle
kritiske opgaver.

Ligeledes holder TechBiz sig Igbende orienteret fra blogs, sikkerhedsorganisationer, pressen og andre rele-
vante feeds i forhold til nye trusler.

Informationssikkerhed som en del af projektstyring
Ved stgrre implementeringsprojekter, nedszattes relevante teams, og foregar projekterne over lengere
perioder benyttes internt projektstyringsvaerktgj til sikring af overholdelse af deadlines og opgaver.

Mobilt udstyr og fjernarbejdspladser
Alle IT-konsulenter i TechBiz har minimum en barbar og en mobil telefon.

Mobiltelefonerne indeholder ikke kompromitterende indhold andet end Medarbejderens TechBiz-mail.
Mobiltelefonen er sikret med en adgangskode, og kan fjernslettes.

Det er ikke tilladt at gemme kompromitterende data pa baerbare computere.

Jf. TechBiz Personalehandbog skal alle medarbejdere sikre baerbare computere med adgangskode og kryp-
tering.

TechBiz medarbejdere kan koble pa interne systemer, nar de ikke er pa kontoret via Remote Desktop og
VPN, der begge er sikret med Multi-Factor Authentication (MFA).
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Medarbejdersikkerhed

Nyansaettelser foretages bade pa egen hand og i samarbejde med rekrutteringsbureauer. Ud over perso-
nernes tekniske kundskaber, vurderes endvidere personens serviceniveau, integritet og palidelighed. Per-
sonens CV-gennemgas i detaljer og eventuelle referencer kontaktes.

Generelle vilkar for ansaettelse, herunder fortrolighed om egne og kunders forhold, er beskrevet i enhver
medarbejders ansattelseskontrakt.

Under ansattelse
Medarbejderes kundskaber vurderes Igbende i forhold til deres respektive ansvarsomrader og opgaver.
Uddannelse tilbydes jf. beskrivelsen i TechBiz Personalehandbog.

| forbindelse med ansattelse underskriver nye medarbejdere en kontrakt. | kontrakten er det indeholdt, at
den ansatte skal overholde de til enhver tid gaeldende politikker og procedurer. Heri er den pageeldendes
stillingsbeskrivelse ligeledes klart defineret.

P3 ugentlige mgder samles der op pa den forgangene uge samt nyt tiltag eller vigtige sikkerhedsemner.

Ophgr og @&ndring i ansaettelse

Nar en medarbejder stopper i TechBiz bliver alle redskaber, herunder mobil og barbar returneret til
TechBiz og alle adgange til TechBiz og eventuelle kundesystemer, bliver lukket ned. En overleveringssamtale
sikrer at al ngdvendig viden, som den pagaeldende matte ligge inde med, bliver videregivet og dokumente-
ret.

Medarbejdere er underlagt deres tavshedspligt ogsa efter ophgr af deres ansaettelseskontrakt.

Styring af aktiver

Vores netvaerk er komplekst med mange systemer og kunder, og for at sikre mod uvedkommendes adgang,
og for at sikre gennemskuelighed, har vi udformet en raekke dokumentationer, der beskriver det interne
netveerk med enheder, navngivning af enheder, logisk opdeling af netveerk mv.

Dokumenterne, netvaerkstypologier og lign. opdateres Igbende ved a&ndringer og gennemgas minimum
arligt. Alt databaerende udstyr (USB, CD/DVD, harddiske mv.) destrueres inden bortskaffelse for at sikre, at
data ikke er tilgeengeligt for uvedkommende.

Nar en medarbejder stopper i TechBiz afholdes et debriefing mgde, hvor aktive sager gennemgas og viden
overleveres. Medarbejderen skriver under pa at de har afleveret alt udstyr tilhgrende TechBiz eller dennes
kunder og samarbejdspartnere.

Adgangskontrol

Vi har politik for adgangstildeling. Politikken er en del af vores it-sikkerhedspolitik.

Vores kunders brugere oprettes alene pa baggrund af vores kunders gnske. Vores egne brugere oprettes
alene pa baggrund af skriftligt autorisation fra systemejer.

Ved fratraedelse sikrer vores procedurer aflevering af materiale og lukning af medarbejderens konti.
Adgang til systemer og data fjernes alene pa baggrund af skriftligt gnske fra kunde, system- eller dataejer.

Alle brugere skal vaere personhenfgrbare, dvs. have tydeligt maerke med personnavn.
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Vores it-sikkerhedspolitik foreskriver, at vores medarbejderes kodeord er personlige, og det er alene bruge-
ren selv, der ma kende kodeordet.

Medarbejdere skriver arligt under p3, at de har laest og forstaet seneste version af vores it-sikkerhedspolitik.

Vores medarbejdere er opsat med differentieret adgang, og har saledes alene adgang til de systemer og til
de data, som er relevant for arbejdsindsatsen. Vores kunders brugeradgange til kundens systemer og data,
bestemmes af vores kunder.

Passwords til TechBiz’ interne servere skal som minimum skiftes hver 90 dag, minimum vaere pa 7 karakte-
rer og Complexity Requirements i Windows Server skal vaere slaet til.

Kryptografi

Vi har en formel politik for anvendelse af kryptografi til beskyttelse af data og forbindelser, samt admini-
strering af krypteringsnggler. Vi foretager kryptering i den grad det giver mening i forhold til den pageelden-
de tjeneste og/eller enhed. Beslutningen traeffes af den gverste ledelse.

Alle computere i TechBiz skal vaere krypteret med enten Microsoft BitLocker eller MacOS FileVault. Det er
medarbejderens ansvar at sgrge for at IT-udstyr er krypteret, og saledes ogsa at spgrge om hjalp, hvis der
er behov for dette.

Eksterne kommunikationsforbindelser skal sikres med krypterede VPN-forbindelser for at sikre at uved-
kommende ikke gennem disse forbindelser far adgang til data.

Fysiske og miljgmaessige sikringer

TechBiz" udstyr er placeret i datacentre hos GlobalConnect og Nianet. Faciliteterne er sikret efter hgjeste
standarder og lever op til de hgje internationale standarder, der ligger i en ISAE 3402-godkendelse, herun-
der:

Redundant dieselgenerator som slar til i tilfeelde af stremafbrydelse
Brandsikring (aspirationsanlaeg og Inergen/Argonite)

Redundant kgleanlaeg

UPS’er som sikrer stabilitet i strgmmen

Faciliteterne overvages af en lang raekke tekniske alarmer og censorer
Adgangskontrol (personlige adgangskort, fingerscanner, kode)
Videoovervagning

Alene autoriserede personer far adgang til datacentrene via den etablerede procedure. Vi fglger periodisk,
minimum arligt, op pa hvilke personer, der har denne adgang. Skal eksterne personer (leverandgrer eller
kunder) have adgang til datacentrene, er det i fglgeskab med en af vores autoriserede medarbejdere.

Alle vores lokaler er monteret med tyverialarm, i tilfaelde af indbrud alarmeres den private vagtcentral, og
relevante personer hos TechBiz alarmeres via telefonopkald.

TechBiz udstyr er sikret i mindre celler, og star i aflaste rackskabe. Kun autoriserede personer har adgang til
TechBiz udstyr.

Foruden den almindelige overvagning og alarmering af uregelmassigheder i datacentrene tilses TechBiz
udstyr Ipbende af TechBiz egne ansatte.
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Sikkerhed i forbindelse med drift

Zndringsstyring
Alle @&ndringer udggr en risiko. TechBiz vurderer derfor, hvad der kan ga galt ved implementering af en
2&ndring og hvad sandsynligheden er for at det vil ske.

TechBiz foretager Ipbende risikovurderinger af de ydelser TechBiz leverer. Derudover foretages kontrol af
alle @@ndringer jf. TechBiz Change Management politik.

Formalet med TechBiz Change Management politik er at kontrollere og sikre at aendringer foretages med et
minimum af afbrydelser i driften.

TechBiz Change Management politik ggr TechBiz i stand til at fglge @ndringer, godkendelser og eventuelle
problemer og haendelser i forbindelse med implementerede andringer.

Zndringer skal godkendes af et Change Advisory Board, der varierer alt efter hvilken @&ndring, der forespgr-
ges pa.

Kapacitetsstyring

Kapaciteten i TechBiz datacentre udvides Igbende efterhanden, som eksisterende kunders behov stiger og
nye kunder kommer til. Sdledes foretages Igbende gennemgang af kapacitet og optimeringsmuligheder af
konsulent-teamet samtidig med at TechBiz interne overvagningssystem advarer om graensevardier, der er
ved at blive overskredet.

Adskillelse af miljger

TechBiz datacentre er at betragte som en intern kunde hos TechBiz. De forskellige systemer i TechBiz data-
centre er logisk adskilt pa Domane niveau, hvilket betyder, at de er at betragte som logiske enheder med
de ngdvendige adgangskontroller. Det er kun autoriseret personale der kan tilga de relevante miljger.

Malware

TechBiz har implementeret flere sikkerhedsforanstaltninger for at undga Malware pa vores datacentre. Der
er redundante firewalls, som har til hensigt at beskytte mod udefrakommende trusler og antivirus er instal-
leret pa alle relevante servere.

TechBiz overvager systemerne igennem overvagningssystemer, som kan rapportere om fejl og uregelmaes-
sigheder.

Backup
TechBiz opererer med flere typer af backup rettet mod vores egne og kunders systemer.

TechBiz har lavet flere foranstaltninger som har til formal at kunne levere hgj driftsstabilitet og sikre vores
kunders og egne data bedst muligt.

TechBiz cluster sikrer at kundernes VMer kan flyde over flere fysiske servere og storagelag.
Backup af VMer i TechBiz cluster er inkluderet i alle hosted VM-aftaler.

Backuppen bliver monitoreret igennem TechBiz overvagningssystem, som realtime sikrer, at TechBiz er
orienteret omkring helbredet pa backupserverne.

Restoretests foretages flere gang arligt, herunder verificering af backup-data.

Vedligeholdelse af backup-systemerne fortages indenfor normal arbejdstid, og har ingen indflydelse pa
backuppen, da denne kgrer om natten/aftenen.
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Logning og overvagning

Overvagning og logning af netvaerkstrafik, logs og serverperformance, fglges Igbende af TechBiz konsulent-
team. Mistaenkelig adfaerd efterforskes altid og eventuelle tilpassede overvagningsscripts og -metoder ud-
arbejdes efter behov og alt efter haendelsestype.

Til styring af overvagning og opfglgning pa haendelser, har viimplementeret formelle incident og problem
management procedurer til sikring af, at haendelser registreres, prioriteres, styres, eskaleres og at der fore-
tages de ngdvendige handlinger.

Sikkerhedslogs opbevares pa szerskilt syslog server for ekstra sikkerhed.

Styring af software pa driftssystemer
Installation af software fortages kun af TechBiz konsulenter med de forngdne rettigheder til det pagaelden-
de system.

Kundespecifikke programmer som gnskes afviklet fra TechBiz datacentre bliver evalueret i forhold til Tech-
Biz Sikkerhedspolitik.

Opdatering af software herunder sikkerhedsopdateringer, foretages efter instrukser fra system-ejer og af
CTO i tilfeelde af opdatering af host-systemer.

Styring af tekniske sarbarheder

TechBiz holder sig opdateret omkring sarbarheder via fora, nyhedsbreve og WSUS. Eventuelle risici bliver
omdelt i organisationen pa den til enhver lejlighed hurtigste facon (mobil, SMS, opkald, e-mail mv.) og ngd-
vendige tiltag foretages rettidigt.

Kommunikationssikkerhed

TechBiz datacentre er opbygget med redundante switche og firewalls. Endvidere benyttes VLANSs for at sikre
adskillelse af netvaerk og servere. Servere og hosts kan tilgds gennem lukkede VPN-forbindelser eller kunde-
tilpassede fjernskrivebord. Forbindelser og adgang kan endvidere sikres med 3-faktor login samt SSL.

Sikkerhedshandelser

Vores IT Service Management system, hvori vi handterer langt de fleste sager for kunder og interne forhold,
er samtidig vores system til handtering af sikkerhedshaendelser. Heri kan vi eskalere forhold saledes, at
nogle opgaver far hgjere prioritet end andre. Sikkerhedshaendelser bliver kommunikeret til hele virksomhe-
den, saledes at alle kan samarbejde om Igsning af haendelsen og arbejde ud fra et informeret niveau. Tech-
Biz har procedurer for, hvordan vi vurderer og reagerer pa sikkerhedshaendelser.

Leverandgrforhold

Eksterne partnere, der skal have adgang til TechBiz" interne systemer gives kun til lukkede miljger eller
under overvagede forhold. Eksterne partnere, der skal have adgang til kunde-systemer, der ligger under
TechBiz ansvar gives kun efter aftale med kunden.

Beredskabsstyring

TechBiz har beredskabsplaner til gendannelse af TechBiz datacentre i forbindelse med katastrofer og/eller
stgrre nedbrud. Disse planer vedligeholdes, efterprgves og tilpasses Igbende efterhanden som TechBiz
datacentre vokser. Metoderne og systemerne, med hvilke backup og restore foretages, evalueres Igbende
og minimum arligt i forbindelse med gennemgang af TechBiz sikkerhedspolitik.
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En del af beredskabsplanerne i TechBiz er sikring af redundans og saledes muligheden for at ”fejle-over” pa
et tilsvarende system og dermed undgar nedetid for TechBiz og TechBiz" kunder.

Kommunikation omkring nedbrud foretages som minimum pa TechBiz hjemmeside forbeholdt driftsstatus,
http://www.techbiz.dk/status-side/. Derudover kommunikeres til eventuelt bergrte kunder, efter kunde-

specifikke aftaler.

TechBiz beredskabsstyring er konstrueret omkring en overordnet beredskabsplan for TechBiz datacentre.
Der kan udarbejdes individuelle og kundespecifikke beredskabsplaner efter behov og gnsker fra kunden.

Overensstemmelse

TechBiz IT-politikker og kontrolbeskrivelser revideres en gang arligt af ekstern certificeret IT-revisor.

Zndringer i perioden

Gennem perioden 01-02-2017 til 31.01.2018 er der sket fglgende vaesentlige &endringer:

Vi har udbygget og optimeret vores sikkerhedspolitik

Vi har forbedret vores handtering og styring af incidents og changes
Vi har tilfgjet flere ressourcer til daglig drift

Vi har optimeret dokumentations- og event procedurer

Vi har investeret i nyt udstyr og udbygget datacentrene

Komplementerende kontroller hos kunderne

Ovenstaende kontrolbeskrivelse tager udgangspunkt i de overordnede rammer i TechBiz, og der er saledes
ikke taget hgjde for kundespecifikke forhold.

Ansvaret for de forretningssystemer, som drives fra TechBiz datacentre, er kundernes eget ansvar.
Kunderne har ansvaret for at de ngdvendige kontroller i forbindelse med f.eks. systemudvikling, an-
skaffelse og aendringshandering.

TechBiz er ikke ansvarlig for tildeling, 2endring og nedlaeggelse af adgangsrettigheder for den enkelte
kundes brugere. TechBiz kan veere behjelpelig med udfgrelse af opgaven, men kunden er selv forplig-
tet til at sikre de ngdvendige kontroller forbundet hermed.

Det er kundens eget ansvar at sikre dataforbindelse til TechBiz datacentre og sikre de relevante kon-
trolmal.

TechBiz vil i langt de fleste tilfaelde kunne varetage eller vaere behjalpelig med ovenstaende ansvarsomra-
der og kontrolpunkter, men der skal i sa fald foreligge en kundespecifik aftale herpa.
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Afsnit 3:  Uafhaengig revisors erklaering om beskrivelsen af kontroller, deres
udformning og funktionalitet

Til ledelsen hos TechBiz ApS, deres kunder, og deres revisorer.

Omfang

Vi har faet til opgave at afgive erklaering om TechBiz ApS’ beskrivelse, som er gengivet i afsnit 2. Beskrivel-
sen, som i afsnit 1 er bekraeftet af TechBiz ApS’ ledelse, daekker virksomhedens behandling af kunders
transaktioner pa virksomhedens hostingydelser i perioden 01-02-2017 til 31-01-2018, samt udformningen
og funktionaliteten af de kontroller der knytter sig til de kontrolmal, som er anfgrt i beskrivelsen.

Vores konklusion udtrykkes med hgj grad af sikkerhed.

TechBiz ApS’ ansvar

TechBiz ApS er ansvarlig for udarbejdelsen af beskrivelsen (afsnit 2) og tilhgrende udtalelse (afsnit 1), her-
under fuldstaendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelse er praesenteret.
TechBiz ApS er herudover ansvarlig for leveringen af de ydelser, beskrivelsen omfatter, for at anfgre kon-
trolmal og for udformningen, implementeringen og effektiviteten af fungerende kontroller for at na de
anfgrte kontrolmal.

REVI-IT A/S’ uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhangighed og andre etiske krav i IESBA’s Etiske regler, som er baseret pa
grundlaeggende principper om integritet, objektivitet, faglige kompetencer og forngden omhu, fortrolighed
samt professionel adfzaerd.

Firmaet anvender ISQC 1 og opretholder derfor et omfattende system for kvalitetsstyring, herunder doku-
menterede politikker og procedurer for overholdelse af etiske regler, faglige standarder samt gaeldende
krav ifglge lov og gvrig regulering.

REVI-IT A/S’ ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om TechBiz ApS’ beskrivelse
(afsnit 2) og om udformningen og funktionaliteten af de kontroller, der knytter sig til de kontrolmal, der er
anfgrt i denne beskrivelse. Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3402, "Erklzeringer
med sikkerhed om kontroller hos en serviceleverandgr”, som er udstedt af IAASB. Denne standard kraever,
at vi planlaegger og udfgrer vores handlinger for at opna en hgj grad af sikkerhed for, at beskrivelsen i alle
vaesentlige henseender er retvisende, og at kontrollerne i alle vaesentlige henseender er hensigtsmaessigt
udformet og fungerer effektivt.

Opgaven med afgivelse af en erklaering med sikkerhed om beskrivelsen, udformningen og funktionaliteten
af kontroller hos en serviceleverandgr omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i
serviceleverandgrens beskrivelse af sit system og for kontrollernes udformning og funktionalitet. De valgte
handlinger afhanger af serviceleverandgrens revisors vurdering, herunder vurderingen af risiciene for, at
beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformede eller ikke fungerer
effektivt. Vores handlinger har omfattet test af funktionaliteten af sddanne kontroller, som vi anser for
ngdvendige for at give en hgj grad af sikkerhed for, at de kontrolmal, der er anfgrt i beskrivelsen, blev naet.
En erklaeringsopgave med sikkerhed af denne type omfatter endvidere en vurdering af den samlede prae-
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sentation af beskrivelsen, hensigtsmassigheden af de heri anfgrte mal samt hensigtsmaessigheden af de
kriterier, som serviceleverandgren har specificeret og beskrevet i afsnit 2.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores kon-
klusion.

Begraensninger i kontroller hos en serviceleverandgr

TechBiz ApS’ beskrivelse i afsnit 2 er udarbejdet for at opfylde de almindelige behov hos en bred kreds af
kunder og deres revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved systemet, som hver
enkelt kunde matte anse for vigtige efter sine saerlige forhold. Endvidere vil kontroller hos en serviceleve-
randgr som fglge af deres art muligvis ikke forhindre eller afdaekke alle fejl eller udeladelser ved behandlin-
gen eller rapporteringen af transaktioner. Herudover er fremskrivningen af enhver vurdering af funktionali-
teten til fremtidige perioder undergivet risikoen for, at kontroller hos en serviceleverandgr kan blive util-
straekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. Kriterierne,
vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i TechBiz ApS’ beskrivel-
se i afsnit 2 og det er pa den baggrund vores vurdering,

(a) at beskrivelsen af kontroller, saledes som de var udformede og implementerede i hele perioden 01-02-
2017 til 31-01-2018, i alle vaesentlige henseender er retvisende

(b) atkontrollerne, som knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige hense-
ender var hensigtsmaessigt udformede i hele perioden fra 01-02-2017 til 31-01-2018

(c) atde testede kontroller, som var de kontroller, der var ngdvendige for at give en hgj grad af sikkerhed
for, at kontrolmalene i beskrivelsen blev naet i alle vaesentlige henseender, har fungeret effektivt i he-
le perioden 01-02-2017 til 31-01-2018.

Beskrivelse af test af kontroller

De specifikke kontroller, der er testet, samt arten, den tidsmaessige placering og resultater af disse tests
fremgar i det efterfglgende hovedafsnit (afsnit 4).
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Tiltaenkte brugere og formal

Denne erklzering er udelukkende tiltaenkt kunder, der har anvendt TechBiz ApS’ hostingydelser, og deres
revisorer, som har en tilstraekkelig kompetence til at vurdere den medfglgende beskrivelse sammen med
anden information, herunder information om kunders egne kontroller. Denne information tjener til opnael-
se af en forstaelse af kundernes informationssystemer, som er relevante for regnskabsaflaeggelsen.

Kgbenhavn, 23. marts 2018

REVI-IT A/S
Statsautoriseret revisionsaktieselskab

/7 o /""? -

szbz = /‘/%‘ e
Henrik Paaske=—*%¢ e
Statsautoriseret revisor It-revisor, CISA, CIPP/E, CRISC, adm. direktor
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Afsnit 4:  Kontrolmal, udfgrte kontroller, test og resultater heraf

Den fglgende oversigt er udformet for at skabe en forstaelse for effektiviteten af de kontroller, som TechBiz
ApS har implementeret. Vores test af funktionaliteten har omfattet de kontroller, som vi har vurderet ngd-
vendige for at kunne opna en hgj grad af sikkerhed for, at de anfgrte kontrolmal har vaeret opnaet i perio-
den 01-02-2017 til 31-01-2018.

Vi har saledes ikke ngdvendigvis testet alle de kontroller, som TechBiz ApS har naevnt i sin beskrivelse i af-
snit 2.

Kontroller, udfgrt hos TechBiz ApS’ kunder, er herudover ikke omfattet af vores erklzering, idet kundernes
egne revisorer ma foretage denne gennemgang og vurdering.

Vi har udfgrt vores tests af kontroller hos TechBiz ApS via fglgende handlinger:

Overordnet beskrivelse

Forespgrgsel Interview, altsa forespgrgsel af udvalgt personale hos virksomheden angaen-
de kontroller

Observation Observation af, hvordan kontroller udfgres

Inspektion Gennemgang og stillingtagen til politikker, procedurer og dokumentation
vedrgrende kontrollers udfgrelse

Genudfgrelse af kontrol Vi har selv udfgrt — eller har observeret — en genudfgrelse af kontroller med
henblik pa at verificere, at kontrollen fungerer som forventet

Beskrivelse og resultat af vores tests ud fra de testede kontroller fremgar af de efterfglgende skemaer. | det
omfang vi har konstateret vaesentlige svagheder i kontrolmiljget eller afvigelser herfra, har vi anfgrt dette.
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Kontrolmal: Formale

TechBiz ApS

Risikovurdering og -handtering

ikre, at virksomheden periodisk foretager en analyse og vurdering af it-risikobilledet.

TechBiz ApS' kontrol REVI-IT's test

4.1 Der udarbejdes Igbende og som
minimum arligt en samlet risiko-
vurdering af mulige trusler i og
omkring TechBiz. Ansvaret for
risikovurdering ligger hos ledel-
sen.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til udarbejdelsen af
en risikoanalyse, og vi har inspiceret
den udarbejdede risikoanalyse.

Vi har forespurgt til evaluering af it-
risikoanalysen indenfor perioden, og vi
har inspiceret dokumentation for, at
denne er gennemgaet og godkendt af
ledelsen i revisionsperioden.

Vi har forespurgt til kontrol for perio-
disk gennemgang af it-risikoanalysen,
og vi har inspiceret kontrol for perio-
disk gennemgang af dokumentet.

Informationssikkerhedspolitikker

Retningslinjer for styring af informationssikkerhed

Kontrolmal: Formalet er at sikre, at der gives retningslinjer for og understgttelse af informationssikkerheden i
overensstemmelse med forretningsmaessige krav og relevante love og forskrifter.

TechBiz ApS' kontrol REVI-IT's test

5.1 Vi har ledelsesgodkendte ret-
ningslinjer for informationssik-
kerhed i forhold til forretnings-
strategien — og i forhold til rele-
vant lovgivning.

TechBiz tager omkring IT sikker-
hedspolitikken udgangspunkt i
1SO27002 (Regelsaet for styring af
informationssikkerhed) og punk-
terne heri.

TechBiz evaluerer IT sikkerheds-
politikken en gang arligt i forbin-
delse med IT-revision.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til udarbejdelsen af
en informationssikkerhedspolitik, og vi
har inspiceret dokumentet.

Vi har forespurgt til periodisk gennem-
gang af informationssikkerhedspolitik-
ken, og vi har inspiceret, at dokumen-
tet er gennemgaet i revisionsperioden.
Vi har desuden inspiceret kontrol for
periodisk gennemgang af dokumentet.

Vi har forespurgt til ledelsesgodken-
delse af informationssikkerhedspoli-
tikken, og vi har inspiceret dokumen-
tation for ledelsesgodkendelse.

REVI-IT A/S
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Organisering af informationssikkerhed

Intern organisering

Kontrolmal: Formalet er at sikre, at der etableres et ledelsesmaessigt grundlag for at kunne igangszette og styre
implementeringen og driften af informationssikkerhed i organisationen.

TechBiz ApS' kontrol REVI-IT's test

6.1 Alle IT-konsulenter i TechBiz Vi har forespurgt til tildeling af ansvar  Ingen vaesentlige afvigelser
deltager i den daglige drift af for informationssikkerheden, og vi konstateret.
TechBiz IT-Igsninger. Ud fra for- har inspiceret dokumentation for
staelsen af at alle andringer tildelingen og vedligeholdelsen af
udggr en risiko, er der ingen ansvarsbeskrivelser.

medarbejdere, der udfgrer kriti-

Vi har forespurgt til adskillelse af
ske opgaver alene.

adgang i forhold til funktion, og vi har
Ligeledes holder TechBiz sig Ig- inspiceret dokumentation for diffe-
bende orienteret fra blogs, sik- rentieret adgang.
kerhedsorganisationer, pressen
og andre relevante feeds i forhold
til nye trusler.

Vi har forespurgt til retningslinjer for
kontakt med myndigheder.

Vi har forespurgt til kontakt med
interessegrupper, og vi har inspiceret
dokumentation for kontakt.

Ved stgrre implementeringspro-
jekter, nedsaettes relevante te-
ams, og foregar projekterne over
leengere perioder benyttes internt Vi har forespurgt til procedure for
projektstyringsveerktgj til sikring styring af projekter, og vi har fore-

af overholdelse af deadlines og spurgt til hensyntagen til informati-
opgaver. onssikkerhed ved styring af projekter.

Mobilt udstyr og fjernarbejdspladser

Kontrolmal: Formalet er at sikre fjernarbejdspladser og brugen af mobilt udstyr.

TechBiz ApS' kontrol REVI-IT's test

6.2 Mobiltelefonerne indeholder ikke Vi har forespurgt til styring af mobile Ingen vaesentlige afvigelser
kompromitterende indhold andet  enheder, og vi har inspiceret Igsnin- konstateret.
end Medarbejderens TechBiz gen.
mail. Mobiltelefonen er sikret
med en adgangskode, og kan
fiernslettes.

Vi har forespurgt til sikring af fjernar-
bejdspladser, og vi har inspiceret
Igsningen.

Det er ikke tilladt at gemme kom-

promitterende data pa baerbare

computere.

Jf. TechBiz Personalehandbog skal
alle medarbejdere sikre bzerbare
computere med adgangskode og
kryptering.

TechBiz medarbejdere kan koble
pa interne systemer, nar de ikke
er pa kontoret via Remote Desk-
top og VPN, der begge er sikret
med Multi-Factor Authentication
(MFA).
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Medarbejdersikkerhed

For ansaettelsen

Kontrolmal: Formalet er at sikre, at medarbejdere og kontrahenter forstar deres ansvar og er egnede til de roller,
de er i betragtning til.

TechBiz ApS' kontrol REVI-IT's test

7.1 Nyansaettelser foretages bade pa
egen hand og i samarbejde med
rekrutteringsbureauer. Ud over
personernes tekniske kundskaber,
vurderes endvidere personens
serviceniveau, integritet og pali-
delighed. Personens CV-
gennemgas i detaljer og eventuel-
le referencer kontaktes.

Generelle vilkar for anszettelse,
herunder fortrolighed om egne og
kunders forhold, er beskrevet i
hver medarbejders ansaettelses-
kontrakt.

Under anszettelsen
Kontrolmal: Formalet er at sikre, at medarbejdere og kontrahenter er bevidste om og lever op til deres informati-

onssikkerhedsansvar.

Vi har forespurgt til procedure for
anszettelse af nye medarbejdere, og
vi har inspiceret proceduren.

Ingen vaesentlige afvigelser
konstateret.

Vi har stikprgvevis inspiceret doku-
mentation for, at proceduren er fulgt.

Vi har forespurgt til formaliseringen
af ansaettelsesforhold, og vi har stik-
prgvevis inspiceret indholdet af kon-
trakter.

TechBiz ApS' kontrol REVI-IT's test

7.2 Medarbejderes kundskaber vur-
deres Igbende i forhold til deres
respektive ansvarsomrader og
opgaver. Uddannelse tilbydes jf.
beskrivelsen i TechBiz Personale-
handbog.

| forbindelse med anszettelse
underskriver nye medarbejdere
en kontrakt. | kontrakten er det
indeholdt, at den ansatte skal
overholde de til enhver tid geel-
dende politikker og procedurer.
Heri er den pageeldendes stil-
lingsbeskrivelse ligeledes klart
defineret.

Pa ugentlige mgder samles der op
pa den forgangene uge samt nyt
tiltag eller vigtige sikkerhedsem-
ner.

Vi har forespurgt til ledelsens ansvar
for videreformidling af politikker og
procedurer, og vi har inspiceret do-
kumentation for tildeling af ansvar.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til videreuddannelse
af personale, og vi har stikprgvevis
inspiceret dokumentation for videre-
uddannelse.

Vi har forespurgt til retningslinjer for
sanktionering, og vi har inspiceret
retningslinjerne.

Ansttelsesforholdets ophgr eller eendring
Kontrolmal: Formalet er at beskytte organisationens interesser som led i anszettelsesforholdets ophgr eller 2en-

dring.

TechBiz ApS' kontrol REVI-IT's test

7.3 Medarbejdere er underlagt tavs-
hedspligt, ogsa efter ophgr af
deres ansaettelseskontrakt.

Vi har forespurgt til medarbejderes
forpligtelse til opretholdelse af in-
formationssikkerhed i forbindelse
med ophgr i anszettelse, og vi har
inspiceret dokumentation for medar-
bejdernes forpligtelser.

Ingen vaesentlige afvigelser
konstateret.

REVI-IT A/S

Side 15 af 26



Styring af aktiver

Ansvar for aktiver

TechBiz ApS

Kontrolmal: Formalet er at identificere organisationens aktiver og definere passende ansvarsomrader til beskyttel-

se heraf.

TechBiz ApS' kontrol REVI-IT's test

8.1 Vi har udformet en raekke doku-
mentationer, der beskriver det
interne netveerk med enheder,
navngivning af enheder, logisk
opdeling af netvaerk mv.

Dokumenterne, netvaerkstypolo-
gier og lign opdateres Igbende
ved @&ndringer og gennemgas
minimum arligt.

Klassifikation af information

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til fortegnelser over
aktiver, og vi har stikprgvevis inspice-
ret fortegnelser over aktiver.

Vi har forespurgt til kontroller for
opdatering over fortegnelser, og vi
har stikprgvevis inspiceret de imple-
menterede kontroller.

Vi har forespurgt til oversigt af ejer-
skab for aktiver, og vi har inspiceret
dokumentation for tildeling af ejer-
skab over aktiver.

Vi har forespurgt til retningslinjer for
brugen af aktiver, og vi har inspiceret
retningslinjerne.

Vi har forespurgt til procedure til
sikring af tilbagelevering af udlevere-
de aktiver, og vi har inspiceret proce-
duren. Vi har stikprgvevis inspiceret
dokumentation for, at proceduren er
fulgt.

Kontrolmal: Formalet er at sikre passende beskyttelse af information, der star i forhold til informationens betyd-

ning for organisationen.

TechBiz ApS' kontrol REVI-IT's test

8.2 Vi har udformet en raekke doku-
mentationer, der beskriver det
interne netveerk med enheder,
navngivning af enheder, logisk
opdeling af netvaerk mv.

Dokumenterne, netvaerkstypolo-
gier og lign opdateres Igbende
ved &ndringer og gennemgas
minimum arligt.

Mediehandtering

Vi har forespurgt til politik for klassi-
ficering af data, og vi har inspiceret
dokumentation for klassificering af
data.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til maerkning af
data.

Vi har forespurgt til retningslinjer for
handtering af aktiver, og vi har inspi-
ceret retningslinjerne.

Kontrolmal: Formalet er at sikre hindring af uautoriseret offentligggrelse, aendring, fjernelse eller destruktion af

information lagret pa medier.

TechBiz ApS' kontrol REVI-IT's test

8.3 Alt databzrende udstyr (USB,
CD/DVD, harddiske mv.) destrue-
res inden bortskaffelse for at
sikre, at data ikke er tilgeengeligt
for uvedkommende.

Vi har forespurgt til styring af baerba-
re medier, og vi har inspiceret doku-
mentation for Igsningen.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til retningslinjer for
bortskaffelse af medier.

Vi har forespurgt til retningslinjer for
transport af baerbare medier, og vi
har inspiceret retningslinjerne.

REVI-IT A/S
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Forretningsmaessige krav til adgangsstyring
Kontrolmal: Formalet er at begraense adgangen til information og informationsbehandlingsfaciliteter.

TechBiz ApS' kontrol REVI-IT's test

9.1 Vi har politik for adgangstildeling. Vi har forespurgt til politik for styring  Ingen vaesentlige afvigelser
Politikken er en del af vores it- af adgange til systemer og bygninger,  konstateret.
sikkerhedspolitik. og vi har inspiceret politikken.

Administration af brugeradgange
Kontrolmal: Formalet er at sikre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og

tjenester.

TechBiz ApS' kontrol REVI-IT's test

9.2 Vores kunders brugere oprettes Vi har forespurgt til procedure for Ingen vaesentlige afvigelser
alene pa baggrund af vores kun- oprettelse og nedlaeggelse af bruge- konstateret.
ders gnske. Vores egne brugere re, og vi har inspiceret procedurerne.

oprettes alene pa baggrund af
skriftligt autorisation fra system-
ejer.

Vi har stikprgvevis inspiceret doku-
mentation for oprettelse og nedlaeg-
gelse af brugere.

Ved fratreedelse sikrer vores
procedurer aflevering af materiale
og lukning af medarbejderens
konti. Adgang til systemer og data

Vi har forespurgt til proces for tilde-
ling af rettigheder, og vi har inspice-
ret processen.

fiernes alene pa baggrund af Vi har forespurgt til overvagning af
skriftligt gnske fra kunde, system-  anvendelsen af privilegerede ad-
eller dataejer. gangsrettigheder, og vi har stikprgve-

vis inspiceret dokumentation for

Alle brugere skal vaere personhen- ..
overvagning.

fgrbare, dvs. have tydeligt maerke
med personnavn. Vi har forespurgt til opbevaring af
fortrolige adgangskoder.

Vi har forespurgt til proces for perio-
disk gennemgang af brugere, og vi
har inspiceret dokumentation for
seneste gennemgang.

Brugernes ansvar

Kontrolmal: Formalet er at ggre brugere ansvarlige for at sikre deres autentifikationsinformation.

TechBiz ApS' kontrol REVI-IT's test

9.3 Vores it-sikkerhedspolitik fore- Vi har forespurgt til retningslinjer for Ingen vaesentlige afvigelser
skriver, at vores medarbejderes brugen af fortrolig adgangskode, og vi  konstateret.
kodeord er personlige, og det er har inspiceret retningslinjerne.

alene brugeren selv, der ma ken-
de kodeordet.
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Styring af system- og applikationsadgang

Kontrolmal: Formalet er at forhindre uautoriseret adgang til systemer og applikationer.

TechBiz ApS' kontrol REVI-IT's test

9.4 Vores medarbejdere er opsat med
differentieret adgang, og har
saledes alene adgang til de sy-
stemer og til de data, som er
relevant for arbejdsindsatsen.
Vores kunders brugeradgange til
kundens systemer og data, be-
stemmes af vores kunder.

Passwords til TechBiz’ interne
servere skal som minimum skiftes
hver 90 dag, minimum vzere pa 7
karakterer og Complexity Requi-
rements i Windows Server skal
veere slaet til.

Vi har forespurgt til begraensning af
adgang til data, og vi har inspiceret
dokumentation for begraensning.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til procedure for
sikker logon, og vi har inspiceret
Igsningen.

Vi har forespurgt til system til styring
af adgangskoder, og vi har inspiceret
Igsningen og udvalgte konfiguratio-
ner.

Kryptografi

Kryptografiske kontroller

Kontrolmal: Formalet er at sikre korrekt og effektiv brug af kryptografi for at beskytte informationers fortrolighed,

autenticitet og/eller integritet.

TechBiz ApS’ kontrol REVI-IT’s test

10.1 Vi har en formel politik for anven-
delse af kryptografi til beskyttelse
af data og forbindelser, samt
administrering af krypteringsngg-
ler. Vi foretager kryptering i den
grad det giver mening i forhold til
den pagzeldende tjeneste og/eller
enhed. Beslutningen traeffes af
den gverste ledelse.

Vi har forespurgt til politik for anven-
delse af kryptering, og vi har stikpreg-
vevis inspiceret brugen af kryptografi.

Ingen vaesentlige afvigelser
konstateret.
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Fysisk sikring og milj@sikring

Sikre omrader

Kontrolmal: Formalet er at forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisati-
onens information og informationsbehandlingsfaciliteter.

TechBiz ApS’ kontrol REVI-IT’s test

11.1  Alene autoriserede personer far Vi har forespurgt til erklering fra Ingen vaesentlige afvigelser
adgang til datacentrene via den underleverandgr af fysiske forhold, og  konstateret.
etablerede procedure. Vi fglger vi har inspiceret erklzeringen for be-

periodisk, minimum arligt, op pa tryggende fysisk sikring.
hvilke personer, der har denne
adgang. Skal eksterne personer
(leverandgrer eller kunder) have
adgang til datacentrene, er det i
felgeskab med en af vores autori-
serede medarbejdere. Alle vores
lokaler er monteret med tyveri- Vi har inspiceret de fysiske forhold hos
alarm, i tilfeelde af indbrud alar- virksomhedens kontorer med henblik
meres den private vagtcentral, og  p3 at kontrollere den fysiske sikring.
relevante personer hos TechBiz
alarmeres via telefonopkald.
TechBiz udstyr er sikret i mindre
celler, og star i aflaste rackskabe.
Kun autoriserede personer har
adgang til TechBiz udstyr. For-
uden den almindelige overvag-
ning og alarmering af uregelmaes-
sigheder i datacentrene tilses
TechBiz udstyr Igbende af TechBiz
egne ansatte.

Vi har forespurgt til tildeling og ned-
lzeggelse af adgang til driftsfaciliteter
hos underleverandgr, og vi har stik-
prgvevis inspiceret dokumentation for
tildeling af adgang til driftsfaciliteter.

Vi har forespurgt til levering af pakker
og varer.
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Udstyr
Kontrolmal: Formalet er at undga tab, skade, tyveri, eller kompromittering af aktiver og driftsafbrydelse i organi-

sationen.

TechBiz ApS’ kontrol REVI-IT’s test

11.2  TechBiz’ udstyr er placeret i data- Vi har forespurgt til erkleeringer fra Vi har observeret fglgende i
centre hos GlobalConnect og underleverandgrer af fysiske forhold. Nianets erklzering:
Nianet. Faciliteterne er sikret Vi har inspiceret erklaeringerne for

- For 3 af de 15 udvalgte
stikprgver var der ikke
en testplan samt fall-
back-strategi i forbin-

efter hgjeste standarder og lever betryggende fysisk sikring, og vi har
op til de hgje internationale stan-  observeret, at erklaeringerne daekker
darder, der ligger i en ISAE 3402- perioden.

godkendelse, herunder:

Vi har inspiceret erklaeringer fra under- delse med projektsty-
Redundant dieselgenerator leverandgrer med henblik pa at identi- ring.
som slar til i tilfaelde af ficere understgttende forsyninger og . .
o - . - Der erirevisionsperio-
strgmafbrydelse sikring af regelmaessig vedligeholdelse

af udstyret. den ikke gennemfgrt

Brandsikring (aspirationsan- en gennemgang af til-
leg og Inergen/Argonite) Vi har forespurgt til sikring af kabler, delte systemadgange

og vi har inspiceret erklzering fra leve- og rettigheder.
Redundant kgleanlzaeg rander.

Ingen vaesentlige afvigelser

UPS’er som sikrer stabiliteti v har forespurgt til periodisk eftersyn  konstateret i grigt.
strgammen af eksterne lokationer, og har stikprg-
Faciliteterne overvages af en vevis inspiceret dokumentation for

eftersyn.

lang reekke tekniske alarmer

0g censorer Vi har forespurgt til politik for bort-

Adgangskontrol (personlige skaffelse af databaerende medier.

adgangskort, fingerscanner, Vi har forespurgt til sikring af bruger-
kode) udstyr uden opsyn, og vi har stikprg-
vevis inspiceret, at brugerudstyr lases

Videoovervagning . .
ved inaktivitet.

Vi har forespurgt til politik for ryddeligt
skrivebord.
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Driftssikkerhed

iftsprocedurer og ansvarsomrader

Imal: For |kre korrekt og sikker drift af informationsbehandlingsfaciliteter.
- TechBiz ApS’ ko REVI-IT's test
12.1  TechBiz foretager lgbende risiko- Vi har forespurgt til procedurer i for- Ingen vaesentlige afvigelser
vurderinger af de ydelser TechBiz bindelse med driften, og vi har stikprg-  konstateret.
leverer. Derudover foretages vevis inspiceret procedurerne.

kontrol af alle @ndringer jf. Tech-

Bz Change Management politik. Vi har forespurgt til 22ndringsstyring,

og vi har stikprgvevis inspiceret doku-
TechBiz Change Management mentation for handtering af aendringer
politik ggr TechBiz i stand til at i perioden.
fglge aendringer, godkendelser og
eventuelle problemer og haendel-
ser i forbindelse med implemen-
terede andringer.

Vi har forespurgt til overvagning af
kapacitet, og vi har stikprgvevis inspi-
ceret dokumentation for overvagning
af kapacitet.

Zndringer skal godkendes af et
Change Advisory Board, der varie-
rer alt efter hvilken @&ndring, der
forespgrges pa.

Vi har forespurgt til anvendelsen af
testmilj@, og vi har inspiceret doku-
mentation for eksistens af testmiljg.

Der foretages Igbende gennem-
gang af kapacitet og optime-
ringsmuligheder af konsulent-
teamet samtidig med at TechBiz
interne overvagningssystem
advarer om graensevardier, der
er ved at blive overskredet.

De forskellige systemer i TechBiz
datacentre er logisk adskilt pa
Domaene niveau, hvilket betyder
at de er at betragte som logiske
enheder med de ngdvendige
adgangskontroller. Det er kun
autoriseret personale der kan
tilga de relevante miljger.

Malwarebeskyttelse

Kontrolmal: Formalet er at sikre, at information og informationsbehandlingsfaciliteter er beskyttet mod malware.

TechBiz ApS’ kontrol REVI-IT’s test

12.2  TechBiz har implementeret flere Vi har forespurgt til foranstaltninger Ingen vaesentlige afvigelser
sikkerhedsforanstaltninger for at mod malware. konstateret.
undga Malware pa vores datacen-

Vi har forespurgt til anvendelsen af
antivirusprogrammer, og vi har inspi-
Der er redundante firewalls, som ceret dokumentation for anvendelsen.
har til hensigt at beskytte mod

udefrakommende trusler og

antivirus er installeret pa alle

relevante servere.

tre.

TechBiz overvager systemerne
igennem overvagningssystemer,
som kan rapportere om fejl og
uregelmaessigheder.
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Backup
Kontrolmal: Formalet er at beskytte mod tab af data.

TechBiz ApS’ kontrol REVI-IT’s test

12.3  TechBiz cluster sikrer at kunder- Vi har forespurgt til konfiguration af Ingen vaesentlige afvigelser
nes virtuelle maskiner (VM) kan backup, og vi har stikprgvevis inspice- konstateret i gvrigt.
flyde over flere fysiske servere og  ret dokumentation for opsatningen.
storagelag. Backup af VM ‘er i
TechBiz cluster er inkluderet i alle
hosted VM-aftaler.

Vi har forespurgt til opbevaring af
backup, og vi har inspiceret erklaering
fra underleverandgr med henblik pa at
Backuppen bliver monitoreret se, at backup opbevares forsvarligt.
igennem TechBiz overvagningssy-
stem, som realtime sikrer, at
TechBiz er orienteret omkring
helbredet pa backupserverne.

Vi har forespurgt til test af genopret-
telse fra backupfiler, og vi har inspice-
ret dokumentation for test af genop-
rettelse.

Restoretests foretages flere gang

arligt, herunder verificering af

backup-data.

Vedligeholdelse af backup-
systemerne fortages indenfor
normal arbejdstid, og har ingen
indflydelse pa backuppen, da
denne kgrer om natten/aftenen.

Logning og overvagning

Kontrolmal: Formalet er at registrere haendelser og tilvejebringe bevis.

TechBiz ApS’ kontrol REVI-IT’s test

12.4  Overvagning og logning af net- Vi har forespurgt til logning af bruger- Ingen vaesentlige afvigelser
veerkstrafik, logs og serviceper- aktivitet. Vi har stikprgvevis inspiceret  konstateret.
formance fglges Igbende af Tech-  logningskonfigurationerne.

Biz konsulentteam. Misteenkelig
adfzerd efterforskes altid og even-
tuelle tilpassede overvagnings-

Vi har forespurgt til sikring af logoplys-
ninger, og vi har inspiceret Igsningen.

scripts og -metoder udarbejdes Vi har forespurgt til synkronisering op
efter behov og alt efter haendel- imod en betryggende tidsserver, og vi
sestype. har inspiceret Igsningen.

Styring af driftssoftware

Kontrolmal: Formalet er at sikre integriteten af driftssystemer.

TechBiz ApS’ kontrol REVI-IT’s test

12.5 Installation af software fortages Vi har forespurgt til retningslinjer for Ingen vaesentlige afvigelser
kun af TechBiz konsulenter med installation af software pa driftssyste- konstateret.
de forngdne rettigheder til det mer, og Vi har inspiceret retningslin-
pagealdende system. jerne.

Kundespecifikke programmer som Vi har forespurgt til rettidig opdatering

gnskes afviklet fra TechBiz data- af driftssystemer, og vi har inspiceret
centre bliver evalueret i forhold til  dokumentation for opdatering af
TechBiz sikkerhedspolitik. driftssystemerne.

Opdatering af software herunder
sikkerhedsopdateringer, foretages
efter instrukser fra system-ejer og
CTO i tilfeelde af opdatering af
host-systemer.

REVI-IT A/S Side 22 af 26



TechBiz ApS

Sarbarhedsstyring

Kontrolmal: Formalet er at forhindre, at tekniske sarbarheder udnyttes.

TechBiz ApS’ kontrol REVI-IT’s test

12.6  TechBiz holder sig opdateret
omkring sarbarheder via fora,
nyhedsbreve og WSUS. Eventuelle
risici bliver omdelt i organisatio-
nen pa den til enhver lejlighed
hurtigste facon (mobil, SMS,
opkald, e-mail mv.) og ngdvendi-
ge tiltag foretages rettidigt.

Vi har forespurgt til styring af tekniske
sarbarheder, og vi har inspiceret do-
kumentation for styringen.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til styring af adgang

til programinstallation, og vi har inspi-
ceret dokumentation for begraensnin-
gen af brugere med rettighed til pro-

graminstallation.

Kommunikationssikkerhed

Styring af netveerkssikkerhed

Kontrolmal: Formalet er at sikre beskyttelse af informationer i netveerk og af understgttende informationsbehand-
lingsfaciliteter.

TechBiz ApS’ kontrol REVI-IT’s test

131

TechBiz datacentre er opbygget
med redundante switche og
firewalls. Endvidere benyttes
VLANSs for at sikre adskillelse af

Vi har forespurgt til foranstaltninger til
beskyttelse af netvaerk og netvaerks-
tjenester. Vi har inspiceret dokumen-
tation for etablering af firewall og

Ingen vaesentlige afvigelser
konstateret.

netveerk og servere. Servere og
hosts kan tilgas gennem lukkede
VPN-forbindelser eller kundetil-
passede fjernskrivebord. Forbin-
delser og adgang kan endvidere
sikres med 3-faktor login samt
SSL.

patching af firewall.

Vi har forespurgt til sikring af net-
vaerkstjenester, og vi har inspiceret
dokumentation for betryggende sik-
ring.

Informationsoverfgrsel
Kontrolmal: Formalet er at opretholde informationssikkerhed ved overfgrsel internt i en organisation og til en

ekstern entitet.

TechBiz ApS' kontrol REVI-IT's test

13.2

Generelle vilkar for anszettelse,
herunder fortrolighed om egne og
kunders forhold, er beskrevet i
hver medarbejders ansattelses-
kontrakt.

Vi har forespurgt til politikker og pro-
cedurer for dataoverfgrsel.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til aftaler om data-
overfgrsel.

Vi har forespurgt til retningslinjer for
afsendelse af fortrolig information, og
vi har inspiceret retningslinjerne.

Vi har forespurgt til etablering af for-
trolighedsaftaler, og vi har inspiceret
dokumentation for etablering.
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Leverandgrforhold

Informationssikkerhed i leverandgrforhold
Kontrolmal: Formalet er at sikre beskyttelse af organisationens aktiver, som leverandgrer har adgang til.

TechBiz ApS' kontrol REVI-IT's test

15.1  Eksterne partnere, der skal have
adgang til TechBiz" interne syste-
mer gives kun til lukkede miljger
eller under overvagede forhold.
Eksterne partnere, der skal have
adgang til kunde-systemer, der
ligger under TechBiz ansvar gives
kun efter aftale med kunden.

TechBiz’ udstyr er placeret i Glo-
balConnects datacentre. Facilite-
terne er sikret efter hgjeste stan-
darder og lever op til de hgje
internationale standarder, der
ligger i en ISAE 3402-godkendelse.

Styring af leverandgrydelser

Vi har forespurgt til formalisering af
leverandgraftaler, og vi har inspiceret
aftalen med henblik pa at efterse
hensyntagen til informationssikkerhed.

Ingen vaesentlige afvigelser
konstateret.

Vi har inspiceret erkleering fra underle-
verandgr med henblik pa at identifice-
re, om der er vaesentlige bemaerknin-
ger, og om den er deekkende i forhold
til virksomhedens aftale med leveran-
dgren.

Kontrolmal: Formalet er at opretholde et aftalt niveau af informationssikkerhed og levering af ydelser i henhold til

leverandgraftalerne.

TechBiz ApS’ kontrol REVI-IT’s test

15.2  Foruden den almindelige over-
vagning og alarmering af uregel-
maessigheder i datacentrene tilses
TechBiz udstyr Igbende af TechBiz

egne ansatte.

Vi har forespurgt til overvagning af
underleverandgrer, og vi har inspiceret
dokumentation for overvagning.

Ingen vaesentlige afvigelser
konstateret.

Vi har forespurgt til styring af aendrin-
ger hos underleverandgrer.
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Styring af informationssikkerhedsbrud

Styring af informationssikkerhedsbrud og forbedringer
Kontrolmal: Formalet er at sikre en ensartet og effektiv metode til styring af informationssikkerhedsbrud, herun-
der kommunikation om sikkerhedshandelser og -svagheder.

TechBiz ApS’ kontrol REVI-IT’s test

16.1  Sikkerhedshaendelser bliver Vi har forespurgt til ansvar og proce- Ingen vaesentlige afvigelser
kommunikeret til hele virksomhe-  durer ved informationssikkerheds- konstateret.
den, saledes at alle kan samarbej-  haendelser, og vi har inspiceret doku-
de om Igsning af handelsen og mentation for ansvarsfordeling. Vi har
arbejde ud fra et informeret desuden inspiceret procedure til hand-
niveau. TechBiz har procedurer tering af informationssikkerhedshaen-

for, hvordan vi vurderer og reage-  delser.

a sikkerhedshaendelser.
rer pa sikkerneashaendelser Vi har forespurgt til retningslinjer for

rapportering af informationssikker-
hedshandelser og -svagheder, og vi
har inspiceret retningslinjerne.

Vi har forespurgt til procedure for
vurdering, reaktion og evaluering af
informationssikkerhedsbrud, og vi har
inspiceret proceduren.

Vi har forespurgt til informationssik-
kerhedshzndelser i perioden, og vi har
via stikprgve inspiceret, om procedu-
rer ved informationssikkerhedshaen-
delser er fulgt.

Informationssikkerhedsaspekter ved ngd-, beredskabs- og reetablerings-
styring

Informationssikkerhedskontinuitet
Kontrolmal: Formalet er at sikre, at informationssikkerhed er forankret i organisationens ledelsessystemer for
beredskabs- og reetableringsstyring.

TechBiz ApS’ kontrol REVI-IT’s test

17.1  TechBiz har beredskabsplaner til Vi har forespurgt til udarbejdelsen af Ingen vaesentlige afvigelser
gendannelse af TechBiz datacen- en beredskabsplan til sikring af videre-  konstateret.
tre i forbindelse med katastrofer fgrelse af driften i forbindelse med
og/eller stgrre nedbrud. Disse nedbrud og lignende, og vi har inspice-

planer vedligeholdes, efterprgves  ret planen.
og tilpasses Ipbende efterhanden
som TechBiz datacentre vokser.
Metoderne og systemerne, med
hvilke backup og restore foreta-
ges, evalueres Igbende og mini-
mum arligt i forbindelse med
gennemgang af TechBiz sikker- Vi har forespurgt til test af bered-
hedspolitik. skabsplanen, og vi har inspiceret do-
kumentation for udfgrt test.

Vi har forespurgt til implementering af
kompenserende tiltag i forbindelse
med test af beredskabstest, og vi har
inspiceret dokumentation for imple-
menteringen.

Vi har endvidere forespurgt til revur-
dering af beredskabsplanen, og vi har
inspiceret dokumentation for revurde-
ring.
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Redundans

Kontrolmal: Formalet er at sikre tilgaengelighed af informationshehandlingsfaciliteter.

TechBiz ApS’ kontrol REVI-IT’s test

17.2  En del af beredskabsplanerne i Vi har forespurgt til tilgaengelighed af Ingen vaesentlige afvigelser
TechBiz er sikring af redundans og  driftssystemer, og vi har inspiceret de konstateret.
saledes muligheden for at “fejle- etablerede foranstaltninger.

over” pa et tilsvarende system og
dermed undga nedetid for Tech-
Biz og TechBiz" kunder.

Overensstemmelse

Gennemgang af informationssikkerheden

Kontrolmal: Formalet er at sikre, at informationssikkerhed er implementeret og drives i overensstemmelse med
organisationens politikker og procedurer.

TechBiz ApS’ kontrol REVI-IT’s test

18.2  TechBiz IT-politikker og kontrol- Vi har forespurgt til uafhaengig evalue-  Ingen vasentlige afvigelser
beskrivelser revideres en gang ring af informationssikkerheden. konstateret.
arligt af ekstern certificeret IT-

Vi har forespurgt til intern kontrol til
sikring af overholdelse af sikkerheds-
politik og procedurer, og vi har inspi-
ceret udvalgte kontroller.

revisor.

Vi har forespurgt til periodisk kontrol
af teknisk overensstemmelse, og vi har
inspiceret dokumentation for over-
vagning.
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